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Ctrnact bodu efektivni kyberprevence

aneb co by mély splrovat programy Skolské primarni prevence rizikového chovani pro
zvySovani bezpe&ného chovani déti v kyberprostoru.

Tento vy€et ma poslouzit jako orientacni podpora pro pedagogy, zejména Skolni metodiky
prevence, pfi planovani efektivni Skolské prevence v souvislosti s kyberprostorem a
modernimi technologiemi.

1) V€asny zacatek prevence

Efektivni je zacilit preventivni pasobeni do doby, nez se vibec Zaci setkaji s danymi riziky Ci
nez si vytvori fale$né predstavy (napf. ze internet je zcela bezpec€ny) a nezdravé navyky (napf.
kontakt s obrazovkou/displejem dlouho do noci). Podle statistik dnes vétSina zakl( aktivné
vyuziva technologie uz na konci prvniho stupné ZS. Jiz na zagatku druhého stupné se mize
rozvinout patologické utraceni penéz (on-line sazeni, gambling, on-line nakupy) ¢i sledovani
pornografie. Formy preventivniho plsobeni musi byt samoziejmé pFizplsobeny véku a
rozumovym moznostem déti, nicméné Zadouci je zacit s kyberprevenci jiz od zacatku skolni
dochéazky, postupné ji rozvijet a navazovat aktualni tematikou pro dany vék.

2) Konkrétni cil

Efektivni program/intervence musi pfedem srozumitelné deklarovat své cile a obsah (co
konkrétné se déti dozvi/nauci/vyzkousi). Program by nemél apriori pfedpokladat, ze staci téma
otevfit a ,ono uz se v diskusi néco objevi“. Efektivni je navic zasahnout cilovou skupinu vice
formami najednou (napf. k videomateriallm nabizet pracovni listy/on-line test). Poskytovatel
programu by mél usilovat, aby stejné poselstvi, které mifi na Zaky, ve svém chovani a
vyjadfovani zastavali také pedagogové, rodiCe a dalSi aktéfi.

3) Adekvatnost pro cilovou skupinu

Program ma mit jasné vydefinovanou cilovou skupinu déti zejména s ohledem na vék. Je také
nutné respektovat, ze ve vékové homogenni skupiné mohou byt déti s rozdilnymi zkuSenostmi
v digitalni oblasti. V détském véku se kompetence i zajmy méni relativné rychle, standardné
proto efektivni programy cili na konkrétni vék déti, pro ktery jsou obsahové i formou
uzpusobeny. Pokud je tentyZ program nabizen napf. pro 5. i pro 9. tfidu, je Zadouci chtit od
poskytovatele vysvétleni, jak je program uzpUsoben rozdilnym schopnostem vékovych skupin.
Program musi mit formu i obsah pfiméfenou véku a dalSim specifikim cilové skupiny. Vedle
véku je dulezité pfihlédnout také k tomu, zda se dany rizikovy jev uz v cilové skupiné objevil
nebo ne. Prevence ma za cil nejen pfedchazet rizikovému chovani, ale také zmirnit jeho
dopady v pfipadé, Zze se vyskytne. Podle miry rizika se voli vhodna uroven prevence —
v8eobecna, selektivni nebo indikovana.

4) Kontinuita a dlouhodobost pisobeni

Pro efektivni prevenci je zasadni kontinuita pdsobeni. Poskytovatelé programu by méli nabizet
dlouhodobé a navazujici aktivity postupné rozvijejici ttma bezpeéného chovani pfi pouzivani
kybertechnologii. Dulezitym prvkem je dobra provazanost programu a jejich graduovani
z hlediska véku a rizikovosti cilové skupiny. Pokud poskytovatel nabizi jen dilCi
program/intervenci/material, mél by obsahovat informace, jaké jsou vhodné pfedpoklady a
nasledna doporu€eni. Programy by také mély byt synergicky propojeny s tématy vyuky
informatiky a digitalni bezpecnosti ve Skolnim vzdélavacim programu.
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5) Minimalizace rizik

Primarni prevence je systém opatfeni sméfujicich k minimalizaci rizikovych faktord a
predchazeni rizikovych jevl a systém opatfeni sméfujicich k tvorbé a podpore protektivnich
(ochranych) faktort. Proto musi kazdy efektivni program vénujici se kyberprevenci usilovat o
minimalizaci rizik a posileni protektivnich faktoru, které odpovidaji specificky této problematice.
U pouzivani technologii neni mozné dosahnout abstinence, mobilni telefony a internet jsou
nedilnou soucasti dnesni spolecnosti, ale je mozné usilovat o bezpecné (kontrolované)
uzivani. Poskytovatel programu by mél byt schopny vysvétlit, na jaké konkrétni rizikové faktory
program mifi a jaké protektivni faktory u déti posiluje.

6) Ucéeni dovednosti a predavani hodnot

Efektivni prevence se neomezuje pouze na poskytovani informaci, ale zaméfuje se pfedevsim
na budovani kvalitnich postoju (coz je dlouhodoba zalezitost, proto i efektivni prevence musi
byt dlouhodoba, viz vyse). Efektivni prevence stoji na u¢eni (opakovaném tréninku) dovednosti
potfebnych pro zivot, tj. zejména komunikaéni a vztahové dovednosti, informaéni gramotnost,
zdravé sebevédomi a sebeucta. Cilem primarni prevence neni jen informovat, ale realné
ovlivnit kazdodenni chovani a postoje zaku.

7) Celkova pozitivni orientace

Program/intervence celkové nesmi stat na zékazech a varovanich (nesmis to a to), ale ma
motivovat k aktivnimu pozitivnimu pfistupu (pfemyslej, na co je dobré si dat pozor a jak to
udélat jinak). Program by mél bezpecné uzivani technologii zasazovat do celkového zdravého
zivotniho stylu, odkazovat na zadouci zpUsoby traveni volného Casu off-line, na potfebu
spravneého stravovani a dostateCného spanku, péc&i o dusevni zdravi, na celkové zdravé
prosocialni hodnoty a normy, uctu a toleranci k ostatnim.

8) Védeckost a aktualnost

Program zohledriuje aktualni védecké poznani (napfiklad z oblasti vyvojové psychologie déti,
bio-psycho-socialnich mechanismu( vzniku zavislosti, efektivity prevence) a vyzkumna data o
aktualnim Zivotnim stylu cilové skupiny (jak ¢as v kyberprostoru i mimo néj travi, tj. jaké
socialni sité zaci vyuzivaji, jaka videa sleduiji, jaké pocitaCové hry hraji). Program reaguje na
aktualni rizika v souvislosti s kyberprostorem, ktera se neustale vyviji, a reflektuje nové trendy
v této problematice.

9) Interakce a zapojeni

Program musi mit svUj vlastni cil, obsah a strukturu. Zaroveri formou musi usilovat o aktivizaci
cilové skupiny a jeji zapojeni do role spolutvirct déni. Aktivni u€ast déti a jejich iniciativa
zvysuje pravdépodobnost uspésného prenosu preventivniho poselstvi. Aby bylo mozné udrzet
interaktivni zplsob prace se vSemi zuCastnénymi, je v programech, které jsou realizovany
osobné, nutné dodrzet omezeny pocet u€astnikl (cca 30 déti, idealné v ramci jedné tFidy).

10) Bezpedi déti

Ugastnici jsou na zagatku programu poudeni o svych pravech. Je dbano na bezpeéi ugastnika,
a to jak fyzické, tak psychické. Program nevyzaduje po détech Cinnosti, které by pro né byly
ohrozujici. Nejsou vyuzivany neefektivni ¢i Skodlivé metody prace, nadmérné zastrasovani,
moralizovani, morbidni kazuistiky, otevirani citlivych témat bez moznosti dostate¢ného
oSetfeni/uzavieni atd.
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11) Pfedavani klicovych informaci

Preventivni intervence obecné usiluji o ovlivnéni postoji a rozvoj kompetenci. Musi ale
zahrnovat také pfedavani informaci o kyberprostoru jako takovém a jeho legislativnim ramci.
Preventivni programy by mély v adekvatni mife zahrnovat i rozvoj pravniho védomi (napf.
jasné pojmenovavat, jaké chovani v kyberprostoru je uz nelegalni/trestné).

12) Dostatec¢na odbornost lektorti

Lektofi i dalSi pracovnici poskytovatele programu komunikuji se $kolou profesionalné, pfed
realizaci programu jsou vzajemné vyjasnény olekavani a moznosti. Lektofi maji znalosti a
dovednosti pro realizaci programu primarni prevence a praci s détmi, pracuji pod supervizi.
S détmi i pedagogy komunikuji oteviené a partnersky.

13) Zapojeni pedagogt

Program/intervence vhodnym zplsobem zapojuje také tfidniho ugitele i dalSi pedagogy, dava
ucitelim témata ¢&i podklady pro dalSi praci, tipy na navazné aktivity atd. Na drovni Skoly by
méla probihat pfirozena spoluprace metodika prevence, ucitele informatiky, tfidniho ucitele a
ICT metodika.

14) Evaluace a zpétna vazba

Poskytovatel programu aktivné ziskava zpétnou vazbu na program, v idealnim pfipadé usiluje
o zjisStovani uspésnosti v dlouhodobém méfitku (jaké jsou postoje zaku a jak se zménily, zda
Zaci vyuzivaji strategie a dovednosti, které v programu ziskali atp.). Z vysledkd jsou vyvozeny
zavéry a nasedaji na né pfipadné upravy programu.

Sestavil Roman Petrenko v roce 2021 pro katalog kyberprevence NPI CR.

S vyuZitim zdroji The European Monitoring Centre for Drugs and Drug Addiction (EMCDDA),
https.//www.emcdda.europa.eu/ a monografie Miovsky, M., Skacelova, L., Zapletalova, J.,

Novak, P., Bartak, M., Bartik, P. et al. (2015). Prevence rizikového chovani ve $kolstvi (2nd
ed.). Praha: Klinika adiktologie 1. LF UK a VFN v Praze v Nakladatelstvi Lidové noviny.
Dostupné na https://www.adiktologie.cz/prevence-rizikoveho-chovani-ve-skolstvi.
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